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Cybersicherheit

Die Gefahr lauert im Netz

Die Themen IT-Sicherheit und Datenschutz sind spatestens seit der NSA-Affare in aller
Munde. Doch wie sieht es mit der Umsetzung im deutschen Mittelstand aus?

Das Thema Cybersicher-
heit stand bei einer
aktuellen Studie von

G DATA und dem Institut
TNS Infratest im Fokus.
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Spionage sind fiir Unternehmen reale Ge-
fahren und fast tiglich in den Medien pri-
sent. Denn mit der kontinuierlich steigenden
Bedeutung des Internets und seinen Méglich-
keiten wachsen auch die damit verbundenen

cYber-Angriffe, Datendiebstahl und Cyber-

" Gefahren immer weiter. Smartphones, Desk-

top-PCs und Notebooks sind Standard im be-
trieblichen Alltag. Dabei stellen die zuneh-
mende Vielzahl der Gerédte und der Schutz der
darauf befindlichen Daten fiir IT-Verantwort-
liche eine Herausforderung dar. In den vergan-
genen beiden Jahren haben die grofien weltwei-

ten Datenskandale in den Kopfen vieler zwar
ein Umdenken geschaffen und Unternehmen
fiir diese Gefahren sensibilisiert. Doch hat sich
diese neue Aufmerksamkeit erhalten? Oder ist
der kritische Umgang mit dem Thema Datensi-
cherheit inzwischen langst verebbt?

Aktuelle Studie zu Cybersicherheit
in deutschen Unternehmen

Diesen Fragen widmete sich G DATA gemein-
sam mit TNS Infratest in der grofien Unterneh-
mensstudie 2014 ,Cybersicherheit - ein ak-
tuelles Stimmungsbild der deutschen Unter-

nehmen” Im Rahmen der Erhebung wurde
ein ,Querschnitt deutscher Unternehmen” be-
fragt und die Ergebnisse denen einer Studie aus
2013 gegeniibergestellt, Insgesamt 218 IT-Ver-
antwortliche aus deutschen Unternehmen du-
flerten sich ausfiihrlich zum Thema.

Das schockierende Ergebnis der Studie: Mehr
als ein Drittel (36 Prozent) der befragten Unter-
nehmen erlitt in 2014 Schiiden durch Cyber-An-
griffe. Im Jahr 2013 waren mit 31 Prozent noch
fiinf Prozent weniger Firmen betroffen. In den
meisten Fillen handelte es sich um Betriebssti-
rungen- und Unterbrechungen, die gerade in Be-
zug auf die Arbeitszeit enorme Kosten verursa-
chen kénnen. 26 Prozent der Befragten gaben
zudem die Beschddigung von Betriebsmitteln
oder Geriten als Folge von Angriffen aus dem In-
ternet an. Online-Angriffe halten etwa drei Vier-
tel der Befragten (76 Prozent) fiir wahrscheinlich.
Ein halbes Jahr zuvor noch betrug der Anteil de-
rer, die eine Cyber-Attacke fiir denkbar hielten,
63 Prozent. Das Bewusstsein fiir IT-Sicherheit
hat in diesem Zeitraum also erheblich zugenom-
men. Grund hierfiir mag in den weiteren Enthiil-
lungen um den NSA-Datenspionagefall und den
immer zahlreicheren Fillen von Cyberangriffen
auf Unternehmen, Behérden und Organisati-
onen liegen.

Nachholbedarf gerade bei
professioneller IT-Sicherheit

Doch genauso wie die Schiden durch Internet-
angriffe ist auch das Sicherheitsbewusstsein in
deutschen Unternehmen seit der Datenspiona-
geaffire angestiegen - dies verdeutlicht die Stu-
die. Wiahrend Mafinahmen wie Updates und
Datensicherung mittlerweile von einem Grof8-
teil der ,deutschen Unternehmen regelmi-
Big durchgefiihrt werden, besteht in den Be-
reichen Verschliisselung und Sicherheitsrichtli-
nien hdufig Nachholbedarf. Interessant ist hier-
bei auch das Ergebnis, dass die Hilfte der Fir-
men als Reaktion auf die Vorfille auf die Nut-
zung von Cloud-Diensten verzichtet. Gerade
kleinere Unternehmen mit weniger als 50 Mit-
arbeitern sind mit ihrer Sicherheitssoftware oft
nicht professionell aufgestellt. Dabei hilft genau
diese, Schiden durch Cyber-Angriffe zu vermei-
den. In solchen Fillen sollten externe Experten
hinzugezogen werden.
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»German Engineering ist weltweit das Synonym fiir
herverragende Technologien und exzellente Produkte,
Der Schutz des eigenen Know-hows gehért fiir
Unternehmen im Zeitalter digitaler Geschiftsprozesse
zu den groBen Herausforderungen. Der Mittelstand gilt
in Deutschland dabei zu Recht ais Innovationsmotor
der deutschen Wirtschaft — und gerét zugleich

immer stérker in den Fokus von Cyber-Spionen und
Onlinekriminellen. Die effektive Absicherung der IT-
Infrastruktur mit passgenauen Sicherheitsidsungen ist
folglich von existenzieller Bedeutung:”

G DATA empfiehlt auf Grundlage der er-
hobenen Studie, IT-Sicherheit sowie Datensi-
cherheit und -schutz mit oberster Prioritit zu
behandeln. Denn gerade an dieser Stelle kin-
nen Unternehmen besonders empfindlich ge-
troffen werden. Das Bewusstsein fiir dieses
Thema in der Wirtschaft und in der Gesell-
schaft muss weiter geschérft werden. Mafinah-
men wie Verschliisselungen, Definitionen von
Nutzerrechten und Vertraulichkeitsstufen und
gezielte Schulungen fiir Mitarbeiter miissen
zum Standard werden.
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